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1. Web Client

1.1. Einfithrung zum Web Client

Web Client ist die Internet-Losung fiir den Zugriff auf den
Movicon-Server iiber einen Browser.

Der Zugriff auf die Anlagendaten in Echtzeit ist fiir jedes Produktionsunternehmen ein Muss. Aus
diesem Grund hat Progea die innovative Softwareldsung "Movicon Web Client©" entwickelt,
basierend auf der modernen Java-Thin-Client-Technologie in Internet- oder Intranet-Architekturen.
Die Movicon®- und Movicon Web Client©-Technologie ermdglicht die Visualisierung und Stuerung
aller Movicon-SCADA-Stationen Uber einen einfachen Browser. Verwaltungs-, Instandhaltungs- und
Lizenzkosten werden drastisch reduziert, die Produktivitdt Ihres Unternehmens wird gleichzeitig
gesteigert.

Web Client
(WinXP)

Web Client
(PocketPC)

Web Client
(JavaPhones)

Web Client
{Linux)

Firewall

WinCE HMI WinXP Scada
(Server) (Server)

Webarchitektur

Movicon Web Client© lasst Ihr Automatisierungssysem von jeder Clientstation im lokalen oder
geografischen Netzwerk aus visualisieren oder ansteuern. Movicon Web Client© basiert auf zwei
Architekturen: Java Thin Client iber Java Applet mit Webservice-kommunikation und HTMLS5 Uber
den in Movicon integrierten WebSocket-Server.

Die von Progea entwickelte Webclient-Lésung erfordert weder eine Installation noch eine
Konfiguration auf Serverseite. Sie garantiert den Clients gleichzeitig Mehrbenutzerzugriff,
Bidirektionalitét und Sicherheit. Clientseitig kann die Java-Runtime-Engine fiir die Java-Applet-
Ausfiihrung genutzt werden. Fiir den HTML5-Client muss kein Zusatzmodul installiert werden.

In Verwendung der Java-Applet-Technologie kann serverseitig ein Webserver verwendet werden
(32-64-Bit-Windows-Systeme umfassen z. B. IIS - Internet Information Services). Der Webclient-
Zugang wird mit einem Java-fahigen Browser gewahrleistet (Internet Explorer unterstiitzt z. B. die




NPAPI-Architektur fiir die Ausfiihrung von Java Applets). Er erfolgt transparent mit automatischem
Download des Applets beim ersten Zugriff.

Die HTML5-Technologie erfordert keine Webserver Dritter. Die Browser miissen jedoch Canvas-
Elemente unterstiitzen (Internet Explorer unterstiitzt HTML5 nicht).

Ist der Server eine Plattform-WinCE-Station, konnen die Clients tiber das Java Applet direkt
zugreifen (Start des Applets (iber die Java Machine) oder einen Java-fahigen Browser verwenden
(Unterstiitzung der NPAPI-Architektur) (hierfiir ist der Windows-CE-Webserver zu konfigurieren).
Die System-Webserver-Stationen kénnen also sowohl Movicon-gestiitzte SCADA-Stationen fiir
Win32-Versionen als auch Movicon-gestiitzte HMI-Stationen fiir WinCE sein.

Movicon Web Client© wiegt nur wenig und kann aufgrund des unterstiitzten Java- und HTML5-
Mehrbenutzerzugriffs auf jedem Browser und unter jedem Betriebssystem laufen.

Auf den HTML-Seiten eines normalen Browsers kann der Produktionsprozess von tiberall aus
visualisiert werden. Dies reduziert die Kosten ohne Verzicht auf das Leistungspotenzial.

Movicon Web Client© kann sich mit jeder IP-Adresse jeder Movicon-Server-Station verbinden. Er
nutzt hierfiir einfach die Internet- oder Intranet-Architekturen.

Movicon Web Client© lasst die Produktion von Uberall aus zu niedrigen Kosten tiberwachen und
optimieren und das Automatisierungssystem bzw. die Maschine visualisieren und steuern. Die
Lizenz-, Entwicklungs- und Instandhaltungskosten werden dadurch gesenkt. In den verteilten
Architekturen sind Software und Daten im Server zentralisiert. Die Clients visualisieren und
bearbeiten das Movicon®-Projekt ohne zusatzliche Lizenz- oder Entwicklungskosten und
vereinfachen die Instandhaltung. Eventuelle serverseitige Anderungen am Projekt werden
unmittelbar an alle Clients ibertragen. Movicon Web Client®© basiert auf den modernsten IT-
Technologien fiir die Visualisierung und Interaktion mit den Serverapplikationen von Movicon®.
JAVA, XML, SOAP, Web Services und WebSocket bilden das Fundament der Webclient-Technologie
von Progea.

Multiplattform-Losung

Movicon Web Client© basiert auf der Java- (J2SE und J2ME) und HTML5-Technologie. Aufgrund dieser
Eigenschaft kann Movicon Web Client auf jedem Browser und jeder Plattform ausgefiihrt werden. Der
Zugriff auf die Anlagendaten kann nicht nur auf einer Microsoft-Plattform erfolgen, sondern auch von
Linux-, Unix-, Palm-Stationen oder jeder anderen Java-fahigen und HTML5-kompatiblen Plattform aus.
Der Movicon Web Client ist auch fir iOS- und Android-Plattformen in Mobiltelefonen und Tablets
verfiigbar!

ﬁ Auf WIinCE kann Movicon Web Client derzeit nicht ausgefiihrt werden, weil die
fir WInCE verfligbare Java Runtime Machine nicht zuverlassig arbeitet.
AuBerdem ist auf WIinCE derzeit kein HTML5-kompatibler Systembrowser

verfligbar.

Movicon Web Client bietet den Zugang zu den Anlagendaten anhand der Internet-
/Intranet-Architekturen.
Vorteile, die sich aus der Verwendung von Movicon Web Client ergeben:

o Verteilung der Informationen und Datenzugriff in webfahigen Architekturen.

e Maximale Sicherheit durch die JAVA-Technologie, die Web Services und WebSocket (HTML5)
(keine Active X auf Clients).

e Systemserver sowohl in 32/64-Bit-Windows als auch WinCE.

o Alle auf dem Client verfiigbaren Visualisierungs- und Befehlsfunktionen des Servers.

e Zentralisierung der Software. Ein einziges auf dem Server residentes Applikationsprojekt fiir die
Clientarchitekturen.

e Keine Installation und Konfiguration des Webservers in der Anlage erforderlich.

e Kommunikation gestiitzt auf SOAP- und Web-Services- und WebSocket-Technologien mit firewall-
freundlichen Leistungen und Sicherheitsfunktionen.

o Bidirektionalitdt, Leistungen mit automatischem Daten-Refresh, Archivdatenanalyse,
Datenkonfigurationen, Befehlszugang, Passwort, Mehrbenutzersystem.

e Clients auch fiir Mobiltelefone lber iOS-Apps, Android-Apps und HTML5-fahige Browser.

e Keine client-seitige Lizenz, keine Installation, keine Instandhaltung, kein ActiveX.

Die dezentral mit Webclient-Technologie verwalteten Projekte kdnnen -

fﬁ abhangig von den Webarchitekturen - einigen Einschrankungen unterliegen.
Vor der Projektentwicklung sollte in den allgemeinen Projekteigenschafen
die Client-Plattform eingestellt werden. Movicon lasst die Mehrfachauswahl
zu. Bei einer Mehrfachauswahl fallt die Wahl automatisch immer auf die
leistungsfahigste Plattform.




1.2. Allgemeines

Dank der Web-Client-Technologie konnen Movicon-projekte am Server zentralisiert und dort
ausgefiihrt werden, wo sie von mehreren entfernten Client-Stationen aus zugegriffen werden kénnen,
welche natirlich voneinander heterogen sein kdnnen.

Der Vorteil hier ist die Zentralisierung der Informationen, die dann vom Server verarbeitet und
verwaltet und an die verschiedenen Clients verteilt werden. Die Web-Client-Technologie erlaubt dem
Client, auf den Server (ohne jede Lokalinstallation) zuzugreifen und die Informationen zu visualisieren,
wobei Uberwachung und Interagieren mit der Anlage zugelassen bleiben. Lokal verarbeitet die Web-
Client-Technologie gewiss nichts, deshalb kdnnen auch sehr begranzte entfernte Gerate, wie PDA oder
JavaPhones-Mobiltelefone, problemlos darauf zugreifen.

Diese Technologie, auch wenn sie sehr vorteilhaft in gewissen Hinsichten ist, weist einige wenige
funktionelle Beschréankungen seitens des Clients auf.

Aus diesen Griinden ist es moglich, die Movicon-Anwendung so zu programmieren, dass man auf
diejenigen Funktionen am Server verzichten kann, welche am Client nicht verfiigbar bleiben werden.
Bei den Allgemeinen Eigenschaften des Projekts ist es tatsachlich méglich zu spezifizieren, dass das
Projekt bei der Bearbeitungsphase selbst von einem Web Client verwaltet wird.

In diesem Fall kann dem Programmierer niitzlich sein, bei der Bearbeitungsphase liber diejenigen
Systemfunktionen nicht zu verfiigen, welche am Client nicht unterstiitzt und nicht verfiigbar sind.
Nattrlich bleibt jedes Movicon-Projekt tiber Web Client zugreifbar. Falls nicht-unterstiitzte Funktionen
am Client verwendet werden, bewirkt dies auf keine Weise Stérungen an die Zugreifbarkeit des Clients
auf das Projekt. Die nicht-unterstiitzte Funktionen werden am Client einfach nicht sichtbar bzw. nicht
zugreifbar. Um dies zu vermeiden ist es besser, die Wahl "Client-Plattform” bei den
Einstellungen der Projekteigenschaften auszuwdhlen. So kann der Programmierer-
Benutzer nur soweit projektieren, was die Client-Plattform unterstiitzen kann.
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ﬁ Tip: Wenn Sie insbesondere fir Clients projektieren miussen,

) vergewissern Sie sich, dass die Wahl nur beziiglich des
gewiinschten Clientstyps ausgewahlt wird. Werden tatsachlich
mehrere Plattforme ausgewdhlt, nimmt Movicon an, dass man "auch"
flr verschiedene Plattforme projektieren will, und deshalb wird der
Editor nach der komplexeren Plattform eingestellt.

Web Client wird jedenfalls die nicht-unterstiitzten Funktionen ignorieren, und das Projekt,
auch wenn es fiir Windows 32/64 bit erstellt worden ware, wird deshalb doch am Client-Gerat
ausgefiihrt. Jene nicht-unterstiitzten Funktionen werden natirlich nicht ausgefiihrt.

Unterschied zwischen Client und Web Client

Bei der "verteilten" Architektur-Konfiguration muss der Projektierer die Wahl des Client-Architekturtyps
wahlen, die am Netz Ethernet verwendet wird. Auch wenn sie dhnliche Resultate haben, die
verwendbaren Architekturen sind im Grunde genommen zwei:




1.  Client/Server-Architektur
2. Web Client-Architektur

In diesem Paragraph werden wir die Unterschiede zwischen beiden Losungen analysieren, wo der User
iber eine oder mehr Server-Stationen verfligen wird, die ihrerseits von einem oder mehreren Client-
Stationen zugegriffen werden koénnen.

Client/Server Architecture
Mit diesem Architektur-Typ werden die Client-Einstellungen auf Movicon-Anwendungen basiert sein.
Das bedeutet, dass der Client mithilfe des Movicon-Runtime-Maschine installiert werden muss, die
dann das angewandte, lokal laufende Projekt in Betrieb setzen wird.
Dieses Projekt kann verteilt sein, d.h. er kann einerseits lokale Ressourcen liefern (z.B. Tags-
Datenbank) oder andererseits dezentralizierte Ressourcen in andere Stationen liefern (z.B. es kann ein
"Tagloses" Projekt sein, also ein Projekt, ohne Lokalvariablen, aber mit direktem Zugang auf Variablen
oder andere Datenbanken).
Jedenfalls handelt es sich um eine Client-Station, welche die Daten eines Moviconprojekts lokal
verarbeitet und mit anderen Stationen (Server oder Client) am Netz verbunden ist, wobei Daten mit
diesen gemeinsam verwaltet werden.
Mit dieser Architektur erreicht man eine sehr hohe Client-Leistungsfahigkeit, weil der Client dadurch
imstande ist, Informationen lokal zu verarbeiten, lokale Alarme zu erzeugen, Entscheidungen zu
treffen, historische Dateien lokal oder verteilt zu registrieren, usw. Es gibt also keine technische
Beschrankungen an Client-Leistungsfahigkeit.
Dafiir miissen Sie aber Movicon an jeder Client-Station Movicon samt Lizenz installieren.

Runtime Runtime Runtime Runtime
Client Client Client Client
v, B “
I .'. .'f
Ethernet ;
S s
a |7

PLC or Devices

Web Client Architektur
Bei diesem Architekturtyp werden die Client-Stellen auf der Web-Technologie basiert sein. Wie bei
einer Web-Architektur typisch ist, kann der Client von jeder Stelle und von jedem Punkt auf der Welt
Zugriff haben. Man verwendet also einen normalen Internet-Browser, um auf die Anlage zuzugreifen,
deshalb braucht der Client keine besondere Installation oder lokale Konfigurationen.
Movicon Web Client basiert auf der Java-Technologie. Der Server gewahrt Zugriff an seine Clients
durch HTML-Seiten. Alle Funktionalitdten von dynamischer Aktualisierung der Seiten, Sicherheit, Log-
In, Interaktivitat, sind durch ein Java-Applet (ca. 350 kB) garantiert, das der Client automatisch mit
der ersten Verbindung laden kann.
Der Client-Nutzer kann deshalb {iberall auf der Welt Zugriff haben, indem er einfach durch einen
Browser zugreift.
Es ist nicht noétig, Movicon am Client zu installieren, auch nicht, bestimmte Konfigurationen
vorzunehmen, ebensowenig miissen Sie dafiir Lizenzen oder Autorisationen vorhanden haben.
Die durch diesen Architektur-Typ angebotenen Vorteile bestehen darin, dass alle Informationen am
Server geladen bleiben und somit alle eventuell vorgenommenen Anderungen auch fiir die anderen
Clients automatisch verfiigbar werden.
Hiergegen konnen Clients nichts verarbeiten. Das Java-Applet kann mit dem Server kommunizieren
und visualisieren, und dieser wird jede Anderung an den Clients benachrichtigen. Infolgedessen kénnen
am Client keine Logik bzw. Funktikonen verarbeitet werden. Informationen kénnen nicht gespeichert
und Entscheidungen kénnen nicht von dem Client allein unabhdngig getroffen werden. AuBerdem
werden dem Client nicht alle Funktionalitédten des Servers vorhanden bleiben.
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Vor der Projektierung

Bevor Sie mit der Projektierung fiir ein "Web Client"-Gerat beginnen, ist es ratsam zu berlegen, dass
das Projekt im Verhdltnis zu der Kapazitat und Moglichkeiten der eingesetzten Client-Gerat realisiert
werden muss.

Die Web-Technologie weist Vorteile aber auch gewisse Beschrankungen auf, welche wahrend der
Projektierungsphase erwogen werden sollten. Je nach den Bedirfnissen bei dem Client muss
entschieden werden, ob die Web Client- oder die traditionelle Client/Server-Technologie von Movicon
zu verwenden.

Wir empfehlen deshalb Ihnen, allen in diesem Fiihrer vorhandenen Vorschlage zu folgen.

1.3. Unterstiitzte Systeme

Movicon Web Client basiert auf den Java- und HTML5-Technologien. Das bedeutet, dass die Projekte
sowohl {iber das Java-Applet als auch in HTML5-Version auf jeder Plattform und auf jedem Java- (Java
Virtual Machine) und/oder HTML5-fahigen Betriebssystem ausgefiihrt werden kénnen.

Soll die Anlage (iber das Web zugdnglich sein, muss berlicksichtigt werden, iber welchen Client der
Zugang erfolgen soll und welche Art von Bearbeitung dem Benutzer erlaubt werden soll.

Die Liste der nachstehenden Betriebssysteme gibt an, welche Systeme von Progea direkt getestet
wurden. Es gibt zahlreiche andere Gerdte mit Java- und HTML5-fdhigen Betriebssystemen, deren
Kompatibilitdt vom Hersteller oder vom Kunden gepriift wurde.

Client in PC-Architekturen (J2SE, Java)
- 32/64-Bit-Windows (auch Embedded-Versionen)
- WinCE 5.0/6.0/7.0 (abhangig von JVM)
- Linux
- Unix

Client in Mobiltelefonarchitekturen mittels Apps und HTMLS5 (iOS, Android):
- Smartphones
- Tablets

Der  Webclient-Zugriff
“ per HTML5 erfolgt Uber
die in den Gerdten
integrierten Browser, die
Canvas-Elemente
unterstitzen.

Fir weitere Klarstellungen zur Art des verwendeten Gerdtes oder im Falle eines Testbedarfs
kontaktieren Sie bitte die Progea-Biiros oder Ihren Distributor.




1.4. Lizenz-Politik

Eine unter den Vorteile der Nutzung der Web-Client-Technologie besteht darin, dass fiir den Client
keine Lizenz erforderlich ist. Die Lizenz befindet sich nur am Server und sie ist immer auf die Anzahl
von gleichzeitig verbundenen Clients bezogen.

Lizenz-Management

Beim Einkaufen der Lizenz von fiir Movicon kann der Benutzer die Web-Client-Funktion fiir die Laufzeit-
Lizenz bestellen (typischerweise Server, kann aber eine Client-Laufzeit-Lizenz sein), indem die Anzahl
von gleichzeitig verbindbaren Benutzern angegeben wird (die Anzahl von Benutzern sollte mit jener
der aktuellen Liste Uibereinstimmen).

Die maximale Anzahl von Web-Benutzern, die man erwerben kann, wurde von Progea auf 100
festgelegt. Das bedeutet, dass sich 100 Benutzer gleichzeitig mit dem Server verbinden kénnen. Dies
ist nur ein Handel-Limit. Damit bis zu 100 Verbindungen gleichzeitig verwaltet werden kdnnen, miissen
Sie Uiber einen Server mit einer angemessenen Leistungsfahigkeit verfiigen, um Uberhaupt mit diese
Kapazitdt bewaltigen zu kdnnen, was es normalerweise sehr selten vorkommt. Dieses Handel-Limit
kann jedenfalls auf Wunsch des Kunden geandert werden.

e  Server-Lizenzen sind auf "Gleichzeitige Benutzer" bezogen. Wiirde zum Beispiel in einer
Laufzeit-Lizenz von Movicon nur 1 Web-Client-Benutzer aktiviert sein, wiirde dies bedeuten,
dass die Anlage von einer unbeschrankten Anzahl von Benutzern zugegriffen werden darf, aber
jeder Client kann nur einzeln die Anlage zugreifen, also gleichzeitig nicht mehr als einen
Benutzer.

e  Der Server bewirkt eine automatische Ausschaltung des Web Clients nach einer gewissen
Inaktivitdt-Zeit (diese Zeit lasst sich konfigurieren), wodurch freier Zugang fiir andere Benutzer
geschaffen wird

Die Laufzeit-Lizenz von Movicon CE gewahrt ein maximales Limit von zwei
Benutzern, was die Kapazitdtsgrenze von einem auf Windows CE basierten Server
darstellt.

Wenn bei einem Web Client die Verbindung mit dem Server wegen der Lizenz fehlschlagt (die Lizenz
erlaubt keinen Web Client Benutzer, oder die maximale Anzahl von verbundenen Benutzern wurde
erreicht), erscheint am Web Client folgende Meldung:

"No more licenses available on the server ! Please try later or contact your server
administrator”

Die Lizenzen werden fir

q die  HTML5-Ressource
wie flr das Java-Applet
verwaltet.

1.5. Web-Client-Beschrankungen

Zum Projektieren der Anwendungen fiir Web-Client-Gerate sei daran erinnert, dass gewisse Funtionen
nicht am Client-Gerat unterstiitzt sind.

e In der folgenden Tabelle werden die Unterschiede zwischen den Funktionalitdten
gezeigt, die bei einer Web-Client-Architektur und einer traditionellen Laufzeit-
Client bestehen.

ﬁ HTML5-Unterstiitzung in Windows CE
Auf der WinCE-Plattform kann der Systembrowser zur
Ausfiihrung der HTML5-Seiten nicht verwendet werden, weil
er keine Canvas-Elemente unterstlitzt. Browser Dritter
kdnnen




jedoch auf ihre HTML5-Fahigkeit Gberprift werden.

Graphische Beschriankungen

Funktion

Web Client

Hintergrundbilder

Vorlagenbibliotheke

Vektorielle Zeichnungen

Farbanimationen

Bewegungs-Animationen

CICICIE L

Wert-Bearbeitung

" (Lokale Edit

Box)

Touch Screen Commandos

Unsichtbare Schaltflache

Schaltflachen mit 3D-Aussehen

<4

Men(

Kurztasten

Eingebettete Prozessbilder

Alarmfenster

Protokollfenster

Modalfenster - Frame Fenster

Auto-Anpassung an der Prozessbild-Auflésung

ActiveX in Prozessbilder

A KKK

Gesten

CIRICICICC RS SRR K S

Andere Graphische Beschrankungen

Der Client kann Zugriff auf die Prozessbilder des Servers entweder durch Zeigen in die entsprechende
HTML-Seite bekommen (die in Entwicklungs-Modus erstellt ist) oder durch den "Seite Andern"-Befehl,

das in dem Projekt vorhanden ist.

Sie mussen auch folgendes im Auge behalten:

e Modalfenster/Frame: Der Web Client kann das Modalfenster oder Frame fenster-
Management nicht am Client unterstiitzen. Infolgedessen wird ein Fenster, das am
Server eventuell als Modal (oder Frame) geoffnet ist, am Web Client in Vollbild

visualisiert.

e  Script Dialog Boxes: Diese werden am Client nicht unterstiitzt. Dies missen Sie

beim Projektieren im Auge behalten.

e Betriebssystem Windows (z.B. Numerisches Pad fiir Touch Screens): Bei Client

nicht untersttitzt.

ﬁ Ist der Webserver Windows-CE-basiert, missen auch die Einschrankungen der
Plattform beriicksichtigt werden, die im Kapitel "Einschrankungen" von Movicon fir

Windows CE beschrieben werden.

Alarm-Beschrankungen

Der Web Client erlaubt die Visualisierung der Alarme und Aktionen, die in ihm ausgefiihrt werden. Die
Beschrankungen betreffen nur die Benachrichtigung und das Management der Statistik-Analyse, da

der Web Client nichts lokal verarbeiten kann. Diese Aktionen bleiben Aufgabe des Servers.

Funktion Client Web Client
Alarmfenster w w

Aktion-Befehle bei Alarmen w w

SMS-Senden w

Sprachmeldungen Senden e

Fax Senden w

E-mails Senden w

Historisches Log e Nur zur

Visualisierung




| Alarm Statistik (Report) &

Datenaufzeichnung/Rezept/Report - Beschriankungen

Die Datenaufzeichnungen laufen am Server. Der Web Client erlaubt nur Zugang zur Visualisierung der
historischen Dateien, und dies geschieht in der Art und Weise, wie es am Server bestimmt wurde.

Fﬁ Es muss erwdhnt werden, dass es technisch mdglich ist, beim Anwenden der

traditionellen "Laufzeit Client"-Architektur, Datenaufzeichnung-Registrierungen an

Clients auszufiihren, da der Client in diesem Fall in der Lage ist, ein Lokalprojekt zu
verarbeiten.

Die Crystal Report Engine ist nicht in Windows CE unterstiitzt.

Funktion Client Web Client

Data Loggers 4 Nur zur
Visualisierung

DB Trace e Nur zur
Visualisierung

Recipes a W

Crystal Report Engine w

Beschrankungen der WinWrap-Basic-Funktionen

Der Web Client erlaubt das Ausfiihren eines eventuellen VBA-Script am Server bei dem Start. Es sei
daran erinnert, dass der Code am Server startet, und nie am Web Client.

ﬁ Neben dies miissen Sie auch im Auge behalten, dass bei der Projektierungsphase die
Aktionen, welche am Benutzerschnittstelle durch Codes wirksam sind, am Client abweichen
kdnnen. Zum Beispiel unterstiitzt der Web Client die Visualisierung von VBA-Script-Dialog-

Boxes nicht.

Die "UllInterface"-Schnittstelle wird auch fiir diejenigen Objekte und Prozessbilder
geladen, die in einer WebClient-Sitzung visualisiert werden. Dies ermoglicht es, dass
einige Kommandos wie OpenSynotpic, OperSynopticEx, OpenSynopticParameter,
OpenSynopticModal, ExecuteCommand von dem Web Client verwaltet werden konnen.
Dennoch ist es wichtig daran denken, dass einige von diesen Methoden mit der Server-UI
interagieren. Um diese Methoden nicht zu blockieren, was durchaus nétig sein konnte,
muss der Projektierer bestimmte Funktionen bei Web-Client-Sitzungen nicht aufrufen.
AuBerdem haben diese Methoden nur dann einen Sinn, wenn sie innerhalb eines
Prozessbildes verwendet wird, da es keine Verbindungen zwischen einem als Ressource
ausgefiihrten Script und einer Web-Client-Sitzung gibt.

IL Logik-Bechriankungen
Die IL Logik wird nur am Server gestartet.

Password-Beschrankungen

Die Kennworte werden auch am Web Client verwaltet. Das System wird LogOn basierend auf den
Einschrankungen verlangen, die von dem Projekt-Entwickler am Server eingestellt wurden. der Server
wird alle Zugange am Log durch Angabe des Benutzers und der verbundenen Web-Client-Station
registrieren.

ﬁ Neue Benutzer-Kennworte sind nicht am Web Client unterstiitzt.




1.6. Tipps

Dieser Abschnitt soll Ihnen eine Reihe von Tipps geben, die beachtet werden sollten, bevor Sie mit der
Entwicklung eines Projekts beginnen, oder zumindest mit den Teilen des Serverprojekts, die durch
Web Client entfernt verwaltet werden.

g

Movicon ist eine Plattform, die ermdglicht Ihnen, Projekte gleichfalls fiir groBe
Anlagen oder fir kleine HMI-Stationen zu projektieren. Der Projektierer sollte
deshalb erwdgen, dass die Hardware-Konfiguration (Prozessor-Leistung,
Speicherkapazitat) des verwendeten Gerats den Erwartungen des Benutzers am
Client entsprechen.

In der Welt von Web Clients gibt es tatsachlich zahlreiche Méglichkeiten, mit denen
Sie durch Verwendung von verschiedenen Gerdt-Typen zugreifen kénnen, mit
verschiedenen Hardware-Konfiguration und auf einer heterogenen Umgebung
arbeitend (z.B. von einem normalen Rechner aus zu Mobiltelefon-Systemen). Es
kann infolgedessen vorkommen, dass ein bestimmtes Movicon-Projekt am Web
Client bei einem bestimmten Gerat mit befriedigender Performance laufen kann,
und mit unbefriedigender bei einem anderen Gerat.

AuBerdem sei daran erinnert, dass die Performance am Client auch von der
verfligbaren Kapazitat der Band abhangt. Eine Web-Client-Verbindung mit einem
Server Uber GPRS zu 9600 Baud wird ganz andere Performances erbringen,

als eine Verbindung lGber Local Network zu 100Mb!!

Graphiken
Im Allgemeinen missen Sie die auf diesem Handbuch angegebenen Beschrénkungen im Auge
behalten. Es wird angeraten, am Web Client immer "leichte" Prozessbilder zur Verfiigung stellen, ohne
Animationen oder komplexe Funktionen, wobei auf die Kapazitat des Clients und die von der
Verbindung zur Verfiigung gestellte Band immer beachtet werden muss.
Es ist auch wichtig, die am Server benutzte Auflésung zu beachten, sowie die Auflésungsmdglichkeiten
der Clients.

e SchlieBlich miissen Sie auch bedenken, die von Clients nicht unterstiitzten
Modal/Frame Fenster-Typen, insbesondere die Dialog-Boxs der Scripts.

Alarme
Die Alarme sind am Web Client ganzlich unterstiitzt. Sie missen nur daran denken, dass Sie am Client
keine "Hilfe" zur Verfiigung ist, und wenn es am Client nur wenig Platz gibt, miissen Sie geeignete
Schriftarten und nicht zu langen Text benutzen.

Historisches Log
Das historische (Log) der Alarme bleibt am Web Client zur Visualisierung dort ganzlich unterstiitzt. Sie
mussen nur daran denken, dass die mdglichen Filter und Anfragen geeignet verwaltet werden miissen
und die Statistik-Reports nicht am Client verfiigbar sind.

Data Loggers- Rezepte
Die Historischen des Projekts (Datenaufzeichnungen, auch "Data Loggers" genannt) bleiben zur
Visualisierung am Web Client ganzlich unterstiitzt. Sie miissen nur daran denken, dass die méglichen
Filter und Anfrangen geeignet verwaltet werden miissen und die Statistik-Reports nicht am Client
verfiigbar sind.
Die Rezepte bleiben am Web Client véllig betriebsfahig.

Trends
Die Historischen des Projekts (Trends) bleiben zur Visualisierung am Web Client ganzlich unterstitzt.
Sie missen nur daran denken, dass die mdglichen Filter und Anfrangen geeignet verwaltet werden
mussen und die Statistik-Reports nicht am Client verfiigbar sind.

Reports
Die Reports sind nicht unterstiitzt. Dennoch ist es mdglich, von den erweiterten Funktionalitdten des
Crystal Report Gebrauch zu machen, welche die Verteilung der erbrachten Dateien Uber Web
ermdglichen. Dazu verweisen wir auf die Unterlagen des Produkts Crystal Report.

Touch Screens
Der Web Client von Movicon unterstiitzt keine Modale Fenster, deshalb sind alle Befehle, welche das
Tippen durch die Fenster der virtuellen NumPad- und Alph.Pad-Systeme erfordern, nicht unterstiitzt.
Ist der Web Client ein Tastatur-Gerat (nur Touch Screen), missen Sie darauf achten, dass Daten nur
durch graphische Objekte eingegeben werden (Potentiometer, Schieberegler, usw.)

Kennworte
Kennworte werden auch am Web Client verwaltet. Durch ein eigens dazu geschaffene Systemfenster
werden Sie Benutzernamen und Passworte eingeben kénnen (das Touch Screen ist nicht unterstiitzt).




Neue Benutzerpassworte konnen am Web Client weder eingegeben noch

WY  geiindert werden.

Wird beim Verbinden zum Server mit einem Web Client die Authentifizierung durch Eingabe des
Benutzers und Passworts erfordert, wurde am Server-Projekt das Benutzermanagement aktiviert. Dann
muss man mit einem Benutzer anmelden, der von dem Server erkannt werden kann, d. h. ein Benutzer,
der am Server-Projekt definiert ist. Sollte der Server die Authentifizierung nicht akzeptieren (obwohl
Benutzer und Passwort richtig sind), oder sollte die Authentifizierung erfordert werden, obwohl im
Server-Projekt das Benutzer-Management nicht aktiviert ist, kdnnte dies die Folge von irgendeinem
dieser Ursachen sein:

e Die Lizenz des Server-Projekts hat keinen aktivierten WebClient (Web Client Benutzer = 0).

e  Das Server-Projekt enthdlt Unterprojekte mit der Option "Netzwerk Server" aktiviert, und der
gleiche TCP-Port ist in Abhdren des Vaters gesetzt.

e  Kein Web Server ist installiert (wie Intenet Information Services) oder der virtuelle Ordner ist
nicht richtig verdffentlicht, und erlaubt dem Web Client keinen Zugriff.

A

Hat ein Objekt, mit dem interagiert werden muss, nach der ersten Authentifizierung
eine hdhere Passwort-Ebene als jene des authentifizierten Benutzers, wird kein
neues Login verlangt, sondern wird die Interaktion mit dem Objekt einfach gesperrt.
Beim Server muss eine neue Authentifizierung mit einem Benutzer erfolgen, der die
vom Objekt verlangte Passwort-Ebene besitzt. Hierzu geniigt es, die WebClient-
Session neu zu starten, beispielsweise durch ein Refresh der HTML-Seite (oder bei
Midlets Gber den Befehl "Log in as a different User...").

Ausblenden des Start-Prozessbild-Namens
Zur Ausblendung des Namens des Start-Prozessbildes auf der webclientseitig in den Browser geladenen
HTML-Seite geniigt es, die Datei "WebClient.html" im Unterordner "WebClientPages" des Movicon-11-
Installationsordners zu editieren und die folgende Zeile zu kommentieren:

<td><span id="screenname" /></td>

zum Beispiel:

<I-- <td><span id="screenname" /></td> -->

1.7. Web Client Applet Java

1.7.1. Design

1.8. Trends

Die Visualisierung der Trends wird von Web Client unterstiitzt. Der Web Client visualisiert das Objekt
Trend-Fenster und die in ihm enthaltenen Kurven, sei es als "Echtzeit-Wert" oder als historischer Wert.
Der Server sammelt und registriert die Daten des Trends. Die historischen Dateien werden durch
ODBC-Data Logger Uber Relationale Datenbanken verwaltet. Der Web Client wird Zugriff auf die
historischen Daten haben (historisches Log, Ablaufverfolgungsfenster, Datenaufzeichnungen) mithilfe

der Befehl-Objekte, die in Movicon verfiigbar sind.

iy

Achtung: Setzt man den Trend in Pause, wird dessen Historisches am Web Client
visualisiert. Die Befehle des Templates, welche die Dialog Boxes zur Daten-Abfrage
benutzt werden, werden jedoch nicht unterstitzt.

Deshalb miissen Sie daran denken, dass es am Web Client keine vollstandige
Verfligbarkeit an Trend-Objekten wie Templates gibt, und dass es dort eher
beschrankte Funktionalitaten fur die Analyse der historischen Daten vorhanden sind.
Der Zugriff auf die Historischen des Projekts durch Web Client muss deshalb mithilfe
der entsprechenden Objekt-Fenster zur vektoriellen Visualisierung in der Art und

Weise erfolgen, wie es am Server-Projekt eingestellt wurde.

Sollte der Web Client am Trend Filter, Analyse, Abfragen, usw. erbringen miissen, kann dies dadurch
ermdglicht werden, indem der Server entsprechend eingestellt wird. Der Server sollte den Zugriff auf
Dateien (durch VBA-Scripts) sowie die Abfragen verwalten. Der Web Client wird diese Scripts starten
kénnen, deren Ergebnis in den entsprechenden vektoriellen Objekt-Fenstern von Movicon verwaltet
werden soll.
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Beispiel: Man wolle die Datei des Trends zu einer bestimmten Periode am Web Client filtern: Der
Projektierer muss die Zusammensetzung der Query zum Zugang auf die Log-Datei vornehmen, was
durch Einsatz von vektoriellen Objekten fiir die Benutzer-Schnittstelle mit dem Operator erfolgen sollte.
Die Parameter der Query werden dann von einem Script verwendet, bspsw. von einer Taste ausgelost,
was das Filter Gber das Visualisierungsfenster des Logs bestimmen wird. Der Inhalt des Log-Fensters
wird deshalb auch fiir den Web Client verfiigbar sein.

1.9. Alarmverwaltung

Web Client unterstiitzt aktive Alarmdisplays génzlich. Die am Client visualisierten Prozessbilder, die das
Alarmfenster-Objekt enthalten, stellen die gleiche Information zur Verfiigung, die auch der Server
besitzt.

Die Befehle "Zuriicksetzen" und "Bestdtigen" werden auch unterstiitzt.

e Alarm Help ist nicht unterstiitzt
e Die Befehle, welche zum Erstellen von statistischen Berichten {iber Alarmen sind nicht
unterstiitzt

1.10. Web-Client-Seiten Erstellen

Die Web-Client-Technologie von Movicon ermdglicht mithilfe von einem normalen Internet-Browser
oder dem Mobiltelefon JavaPhones den Zugriff auf Daten aus der Anlage, welche sich am Movicon-
Server befinden.

Der Browser muss nach einer entsprechend voreingestellten HMTL-Seite hin zeigen, die auf der Basis
von einem oder mehreren Prozessbildern automatisch erstellt wurde.

Dazu miissen Sie das Prozessbild sperzifizieren, die dem fiir die HTML-Seite betreffenden Projekt
entspricht. Bei der Programmierumgebung von Movicon ldsst sich das deshalb besonders leicht
machen, indem das Kommando "HTML-Seite aus dieses Prozessbildes erstellen" auswahlt. Dieses
Kommando bleibt bei der Befehlsliste des Projektsfensters verfiigbar.

¥ Add Mew VYariable Scripk Event

I-@ fdd & new Menu

&> add a new Accelerator
5;%5 Insert a new Basic Script in the Project

Ple J

-

Bei der Ausfiihrung des Befehls erscheint ein Fenster zur Definition der Abmessungen des Prozessbildes
an dem Browser. Man sollte deshalb die MaBe (Breite, Hohe) in Pixel je nach den Client-Stationen
wahlen, welche den Zugriff auf die Anlage haben sollen. Sie kdnnen allerdings die Option "Vollbild"
(Full Screen) einschalten. Dies wird Ihnen erlauben, eine HTML-Seite zu haben, die das Applet nach
der GroBe des Fensters am Internet-Browser redimensioniert.
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Create WebClientX HTML page (%]

W Full Screen

width |512 ak. |
_ Camcel |

Height |334 Cancel

[T Low Bandwidth Metwark:

Sie kdnnen auch das Kastchen "Low Band Network" auswahlen, falls die Zugriff-Verbindung nach dem
Server (iber eine niedrige Bandbreite verfiigt. In diesen Fall optimiert Movicon die Verwaltung des
Web-Server bestens, um die Leistungen zu verbessern.

Mit der Bestatigung des oben erklarten, wird ein Fenster visualisiert, auf dem Sie die Erstellung des
virtuellen Ordners fiir den Web Server aktivieren kdnnen:

\ ? J Would vwou like to create a Web Server (115) Yirtual direckory ¢

Yes | Mo |

[ Don't ask me again

Wird die Erstellung des Ordners bestatigt, erscheint nur unter Windows XP (und nicht Windows 10/8/7)
folgendes Fenster:

Run As X |
% Which user account do wou wankt o use bo run this program?

{(¥) Current user (PROGEA\Daniels)
Prakect my computer and daka from unauthorized pragran ackiviksy
This option can prevent computer viruses From harming wour

computer ar personal data, buk selecting it might cause the program
ko Funckion impropetly,

) The Following user:

User name: € DANIELEAL}Administratar

Passwiord; | |

[ ] 4 H Cancel ]

Dieses Fenster des Betriebssystems ist dasselbe Fenster, das erscheint, wenn eine Anwendung mit
dem Befehl "Ausfiihren als..." ausgefiihrt wird. Auf diese Weise wird die Anwendung unter Angabe
eines bestimmtes Benutzers ausgefiihrt, und nicht desjenigen, der in diesem Zeitpunkt aktiv im
Betriebssystem ist. Wahlen Sie dann den Benutzer, mit dem der virtuelle Ordner erstellt werden soll.
Der zu wahlende Benutzer muss dazu die Rechte eines Administrators besitzen.

ﬁ Vorsicht! Damit Movicon den virtuellen Ordner automatisch erstellen kann,
miissen Sie die Option "Computer und Daten gegen unerlaubten Gebrauch
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des Programm schiitzen" deaktivieren. Wird diese Option belegt gelassen, wird
der virtuelle Ordner nicht erstellt. Dann muss der Ordner manuell unter Anwendung
des IIS ertellt werden. Das ist auf der Tatsache zurlickzufiihren, dass die Anwendung
unter den in den Rechte des Benutzers liegenden Restriktionen ausgefihrt wird, welche
die Erstellung verhindern. Deshalb missen Sie diese Option deaktivieren oder
alternativ den Benutzer angeben, mit dem die Anwendung ausgefiihrt werden soll.

Mit der Bestatigung der Operation, werden Sie von Movicon abgefragt, ob der Test fiir das Resultat
ausgefiihrt werden soll.

\:;i/ The Web Server 113 YWirtual Direckory has been created. Would vou like to test the results?
[t will run the praject and will launch your default browser with 'http:ilocalhost TestScreent  html'

fes Mo

[ Don't ask me again

Wird die Operation des ausgefiihrten Schritts bestdtigt, fragt Movicon danach, ob man den
Funktionellen Test ausfiihren will.

Wird die Frage positiv beantwortet, wird das Projekt automatisch gestartet und der standardmassige
System-Browser getffnet, mit einem URL, der in Funktion des lokalen Pfades spezifiziert ist, um auf
das erstellte Prozessbild (HTML-Seite) zu zeigen. Wird mit NEIN geantwortet, kann der Test jedenfalls
zu einem spateren Zeitpunkt gemacht werden.

Bei diesem Punkt, wenn die richtige Zugriff-Funktionalitat des Browsers nach der Prozessbild-Seite

verifiziert wird, kdnnen Sie aus jedem anderen Browser auf dieselbe HTML-Seite zeigen, indem man
der "Http:\\localhost" durch die IP-Adresse oder den Namen des im Netz erkannten Server ersetzt.

Einstellungen der HTML-Seite

In der von Movicon erzeugten HTML-Seite konnen Sie manuell einige Parameter andern, so dass sie
nach den eigenen Bediirfnissen angepasst werden kénnen. Diese Operation muss nattirlich von einem
fortgeschrittenen Programmierer durchgefiihrt werden, der mit der Struktur einer HTML-Datei (und
den in ihr beinhalteten Variablen) vertraut ist. Einige Parameter, deren Bearbeitung vom Nutzen sein
konnte, sind folgende:

Parameterdatei
Bei der von dem Browser geladenen HTML-Seite kénnen Sie in dem Parameter "Synoptic" auch die
Parameterdatei konfigurieren, die zur Offnung des betreffenden Prozessbildes verwendet wird. Die
Datei wird nach dem Namen des Prozessbilds eingefiigt, getrennt von einem ";"-Zeichen.

Beispiel:
<PARAM NAME = "Synoptic" VALUE = "ScreenMotors;Motorl.movpar">

Die Erweiterung der Parameterdatei ist optional. Als Erweiterung wird jene Standarderweiterung
angenommen, die diesem Ressourcentyp entspricht.

Prozessbild-Farben
Bei der von dem Browser geladenen HTML kénnen Sie in dem Parameter "NumColors" die Anzahl von
Farben konfigurieren, die der Server zum Aktualisieren der Seite am Web Client, il numero di colori
che il Server gestira per rinfrescare la pagina sul Web Client.

Beispiel:

<PARAM NAME = "NumColors" VALUE = "0">

Die mdglichen Werte sind folgende:

0: Bei diesem Wert wird die Konfiguration "Farbensatz fiir Prozessbild" verwendet die in den
Eigenschaften des Prozessbild definiert ist, das jedes Mal geladen wird.
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1: Bei diesem Wert wird die Konfiguration in "Schwarz und WeiB forciert. Dies ermdglicht es,
den Datenverkehr in den fiir den Web Client benutzten Kommunikationskandle erheblich zu
reduzieren, was allerdings Verluste an der graphischen Qualitdt mit sich bringt.

Benutzer und Passwort
Bei der von dem Browser geladenen HTML-Seite kénnen Sie in den Parametern "UserName" und
"Password" den Namen und das Passwort des Benutzers konfigurieren, der den Log On (Anmeldung)
ausfiihren wird. Auf diese Weise wird eine automatische Anmeldung zum Server mit diesen Angaben
ausgefiihrt. Diese Konfiguration ermdglicht nattirlich den Zugang zum Server allen Bedienern, die durch
diese HTML-Seite zugreift.

Beispiel:

"UserName" VALUE = "Movicon">
"Password" VALUE = "111111">

<PARAM NAME
<PARAM NAME

Statuszeile
Beim Laden von "schweren" Seiten wird oberhalb der Statusleiste eine Statuszeile eingeblendet, die
anzeigt, wie weit der Ladevorgang fortgeschritten ist. Die Statuszeile kann ausgeblendet werden,
indem das Attribut "ShowStatusBar" auf der html-Seite auf "false" eingestellt wird:

Beispiel:

<PARAM NAME = "ShowStatusBar" VALUE = "false">

PlaySoundOnAlarm
Der Parameter "PlaySoundOnAlarm" erscheint als Kontrollkdstchen im Dialogfenster von Movicon,
sobald eine html-Seite auf der Dienstplattform IIS verdffentlicht wird; der Benutzer hat dabei
festzulegen, ob der Alarmton (Standard-Wert "true") auf dem Web Client aktiviert werden soll. Fir
weitere Informationen siehe den entsprechenden Teil des "Webclient" im Abschnitt "Verwaltung der
Alarmtone".

Beispiel:

<PARAM NAME = "PlaySoundOnAlarm" VALUE = "true">

FileToPlayOnAlarm
Durch die Einstellung des Parameters "FileToPlayOnAlarm" kann der Alarmton benutzerseitig
eingestellt werden (dieser Parameterist allerdings manuell einzufiigen). Fiir weitere Informationen
siehe den entsprechenden Teil des "Webclient" im Abschnitt "Verwaltung der Alarmtone".

Beispiel:

<PARAM NAME = "FileToPlayOnAlarm" VALUE = "tada.wav">

1.10.1. 1IS (Internet Information Services)

Die IIS (Internet Information Services) ist der Dienst von Web Server, der in Windows (IIS6 in Windows
XP, IIS7 in Windows 10/8/7) zur Verfiigung gestellt wurde. Die Installation dieses Dienst wird durch
die benutzerdefinierte Installation der Windows-Komponenten durchgefiihrt.

Movicon bedient sich defaultsmaBig von diesem Dienst zur Erstellung eines virtuellen Ordners, um
HTML-Seiten eines Projekts zu verdffentlichen, welche durch den Web Client visualisiert werden sollen.
Kann man nach der gefiihrten Erstellung der HTML-Seiten (s. Abschnitt unter "Erstellung von HTML-
Seiten") nicht die Verbindung zum Server von einer Web-Client-Station aus herstellen, miissen Sie als
erstes Uberpriifen, dass alle im Abschnitt "Zugriff mit Browser" aufgelisteten Bedingungen korrekt
konfiguriert sind. Wenn Probleme weiter bestehen, miissen Sie dann die IIS-Einstellungen uberpriifen.
Dazu sollen Sie folgendes checken:

1. Der Windows-Benutzer muss ein System-Administrator sein

2. Von dem "Systemsteuerung - Administration Tools - Internet Information Services" &ffnen Sie
den IIS-Dienst. Offnen Sie dann die Eigenschaften "Vordefinierte Website". Wenn Sie jetzt die
Eigenschaften an "Vordefinierte Website" bearbeiten, werden sich diese dann auf allen anderen
unten stehenden - ebenso wie auf an die spater neu erstellten - Sites fortpflanzen.
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% Internet Information Services

File Action Yiew Help

le» am B 22 » =0

Internet Information Services Marne | Path
E‘Q D.C\NIELEA.I {local computer) 8 115Help ciwindowsihelpliishelp
=+ web sites CaPrirters CHWINDOWSiweblprin

= Defaulk Web Site
{8 115Help
= g Printers
i [+ aspret_lient
[+ Default SMTP Yirtual Server

& aspnet_client
E help. qif

E iisskark,asp
E localstart.asp
E o gif

E pagerror, gif
E prink. qif

E warning., gif
E web, gif

E wirxp, qif

£ I ] >

3. In den Eigenschaften "Vordefinierte Website" wahlen Sie die Registerkarte "Home Directory"
und aktivieren die Kontrollkastchen "Read", "Write" und "Directory Browsind".

Default Web Site Properties

| HTTP Headers || Custorn Errors | ASPMET || Server Extenzionz |
| Ywieb Site || [SAP Filters | Horne Directory | Documents || Directon Security |

When connecting to this rezource, the content should come from;

(%) & directary located on this computer

{34 share located on another computer

) & redirection to a URL
Local Path: |c::'xinetpul:-"~wwwn:u:|t | [ Browse,
[] Script zource access Log wisits
Read Index this rezounce

Write
Diirectany browsing

Application Settings

Application name: |Default Application | [ Femove ]
Starting point: <Default \wWeb Sites

Configuration. .
Execute Pemmizzions: | Scriptz only hd |
Application Protection: | Law [IIS Processz) W | Inload

[ k. ] [ Cancel ] [ Apply ] [ Help

4. Wahlen Sie nun die Registerkarte "Directory Security" und klicken Sie auf die Schaltflache
"Modify" in der Gruppe "Anonymous Access". In dem Fenster, das anschlieBend 6ffnet, miissen
Sie folgende Einstellungen durchfiihren:

e "Anonymous Access" belegen
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e "Allow IIS to control Password" belegen
e  "Integrated Windows Authentication" belegen

Authentication Methods

AnonymoLs access
Mo uger namespassword required to access thiz resounce.

Account uzed for shonymous access:

Jzer name; |IUSH_D.-’-‘«NIELE.-’-‘«1 |’_ Browse, ..

Pazzward: |.......... |

Allow 115 to control pagsword

Authenticated access

For the following authentication methods, user name and pazsword
are required when

- ahonymous access s dizabled, ar

- access is restricted using MTFS access control lists

[] Digest authentication for Windows domain servers

[ Basic authentication [pazsword iz zent in clear text]

Default damain: | | Select...

R ealnm: ||:urogea.it | Celect

Integrated Windows authentication

[ 0k, ] [ Cancel ] [ Help ]

In den Eigenschaften der "Default Web Site Properties" wahlen Sie die Registerkarte
"Dokumente". Wenn Sie nun die Eigenschaft "Enable Default Document" belegen, kdnnte es
eventuell mdglich sein, dass der IIS nicht die HTML-Seite des Prozessbildes finden kann.
Deshalb sollten Sie den Namen der HTML-Seite als erstes Element der Liste eingeben, das
geoffnet werden soll.

Default Web Site Properties

| HTTF Headers || Cusgtarn Erorg || A5PMET | Server Extensions |
| wheb Site || |S4PI Filkers || Home Directorny | Docurnents Directony Securnty

Enable Default Document

Default ktm Add...

Default.asp
[ =i
iizztart. azp

] Enable Document Footer

| Browse. .

[ Ok ] [ Cancel ] [ Apply l [ Help




6. Jetzt missen Sie das Fenster "Default Web Site Properties” schlieBen und den Dienst mit dem
Befehl "End" am Menu "Action" schlieBen. Nachher missen Sie den Dienst mit dem Befehl
"Starten" (am Menu "Action") wieder starten.

Folgende Windows-Features miissen in Windows 7 aktiviert sein (IIS 7,5):

Turn Windows features on or off (7]

To turn a feature on, select its check box. To tum a feature off, clear its
check box. & filled box means that only part of the feature is turned on.

[7] 1) Indexing Service .
[&] 1) TIrtermet Explorer 11
= [ | Intermet Information Services
5 [C].4) FTP Server
| L FTP Extensibility
|1 FTP Service
H| | Web Management Toaols
@ 1L 156 Management Compatibility
| | 15 Management Console
W] L 15 Management Scripts and Tools
7] | U5 Management Service
= | World Wide Web Senvices
= W |, Application Development Features

o | MET Extensibility

FlE AsP

[# | ASP.MET

FigE cal

[+ |, 15AP] Extensions 1
[¥] |, TSAPTFileers s

[Tl Server-Side Includes
- B |, Common HTTP Features

[¥] | Default Document
[#] ), Directory Browsing
71 k. HTTP Errors

[7].1. HTTP Redirection

[&] | Static Content

[[].L WebDaY Publishing
5 [Tl Health and Diagnostics
[ Custorn Logging
|, HTTP Logging
. Legging Tools
|, ODEC Logging
. Reguest Monitor

, Tracing

| 711 Peformance Features
]| Dynamic Content Compression
[7] 1 Static Comtent Compression
o) W | Security
[71 | Basic Authentication
[F.1 Client Certificate Mapping Authentication
. Digest Authentication
. IS Chient Certificate Mapping Authentication
Tk TP Security
[#] | Reguest Filtering

|, URL Awthorization
1, Windows Authentication
[T 1} Intermet Information Services Hostable Web Core
& | | Media Features
l:_'i tdirrosnft MET Framewnre 351

—=

e
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1.11. Rezepte

Das Rezept-Management (Datenaufzeichnung/Rezept) wird am Web Client ganzlich unterstiitzt.

Die Rezepte werden verwaltet und lber dem Server abgelegt. Die Rezept-Benutzer-Interface ist,
jedenfalls, da sie vollig verktoriell ist, ebenfalls am Web Client génzlich unterstiitzt.

Der Web-Client-Benutzer kann deshalb Produkt- Rezepte der Anlage einfiigen, @ndern oder I6schen,
je nach der Art und Weise wie die Prozessbilder des Servers bereitgestellt wurden.

1.12. Allgemeine Informationen

Beim Erstellen von Projekten mit Zugriff per Web Client sollten Sie die unvermeidbaren
Beschrankungen fiir den Benutzer am Client beriicksichtigen. Wie wir schon zuvor gesehen haben, die
Web-Client-Technologie weist Vor- und Nachteile beziiglich der ahnlichen Runtime-Client-Technologie
auf, in der der Client sein eigenes Projekt unabhangig von dem Server verarbeitet. Bei der Web-Client-
Architektur verarbeitet der Client indes nichts lokal. Es sollte auBerdem erwogen werden, ob der Web
Client fuir PC-Platform (J2SE) oder fiir Mobiltelefon (JSME) bestimmt ist.

Ein Projektierer, der ein fiir Web-Client-Zugriff bestimmtes Server-Projekt entwickelt, sollte im
Allgemeinen diesem Leitfaden folgen:

1. Der Server verarbeitet die Informationen fiir die Clients, wobei es garantiert wird, dass die
Prioritat der lokalen Ausfiihrungen immer vor das entfernte Managements geht

2. Die Hardware-Ressourcen miissen immer in verniinftem Verhéltnis zu den Ressourcen, die
tatsachlich von der laufenden Anwendung oder von der Menge der gleichzeitig verbindbaren
Clients in Anspruch genommen werden

3. Anzahl und Komplexitat der graphischen Informationen der Prozessbilder, die durch Web Client
zugegriffen werden kdnnen, missen in Verhéltnis zu der Kapazitét des Clients sein

4. Sie missen daran denken, dass der Client die Moglichkeit hat, auf Prozessbild-Seiten
zuzugreifen, die am Server nicht immer visualisiert sein kénnen

5. Die Sicherheit seitens des Clients hdangt von den am Server festgelegten Projekt-
Konfigurationen ab

6. Jeder Client-Benutzer hat einen autonomen und unabhdngigen Zugang auf den Server,
entweder von anderen Clients oder vom Server

7. Falls der Server auf Windows CE basiert, muss immer die am Server zur Verfiigung gestellten
Ressourcen erwogen werden, die normalerweise sparlich vorhanden sind

8. Der Zugriff auf den Server durch die Movicon-Web-Client-Technologie ist auch bei Stationen
ohne Web-Server mdglich

Web Server

Die typische Ausfiihrung einer Anlage besteht aus einem Server, der auf Windows 32/64 bit basiert.
Solche Betriebssysteme verfiigen tiber Internet Information Services (IIS), also ein Web Server, der in
dem Betriebssystem installiert ist.

Bei solcher Ausfiihrung braucht der Projektierer keine Eingriffe an die Konfiguration zu machen, weder
am Client noch am Server. Es ist eigentlich Movicon, wer ein Kommando besitzt, um die HTML-Seite
zu erstellen und den Web Server IIS sachgemaB zu konfigurieren.

Neben IIS lasst sich Ihr System aber auch mit anderen Web Servers anpassen, z.B. mit Apache. In
diesem Fall wird es Aufgabe der System-Administrator sein, den ausgewadhlten Web Server zu
konfigurieren, so dass die Clients das Applet, wenn nétig, laden kénnen, und die Browsers das Applet
richtig benutzen kénnen.

Wenn das Server-Gerat keine Web-Server-Dienste besitzt, konnen Sie auf den Server zugreifen, indem
Sie das Movicon Web Client Applet starten, ohne ein Browser zu benutzen, sofern am Client die Java
Virtual Machine (JVM) installiert ist. In diesem Fall reicht es nur die entsprechende Befehlszeile
auszufithren, um das Applet zu starten. Es lasst sich das Applet auch innerhalb einer selbsténdig
realisierbaren Anwendung benutzen, wobei einer Sprache oder eine Plattform genutzt wird, welche in
der Lage ist, ein Java-Applet zu manipulieren.

Sie kdnnen Naheres aus den entsprechenden Kapiteln dieses Fiihrers lesen.

Verzeichnispfade

Mithilfe der "Pfade des Projekts" kénnen Sie die Arbeitsordner des Projekts konfigurieren.
Normalerweise ist das Java-Applet und die HTML-Seiten der Prozessbilder in dem "Ressourcen"-Order
des Projektverzeichnises abgelegt.
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1.13. Historisches

Die Visualisierung der Historischen Displays werden vom Web Client unterstiitzt. Die historischen
Dateien werden vom Server mithilfe der ODBC Uiber relationale Datenbanken registriert. Mithilfe des
"Log-Fensters" wird der Web Client Zugang auf die Historischen haben (Historisches Log,
Ablaufverfolgungsfenster, Datenaufzeichnungen). Die visualisierten Daten sind deshalb der Inhalt der
Dateien, die in tabellarischer Form auf den entsprechenden Fenstern dargestellt werden.

Die historischen Dateien sind folgende:

e  Historisches Log
e  Ablaufverfolgungsfenster
e  Datenaufzeichnung

ﬁ Der Zugang auf die Historischen des Projekts mit Web Client sollte nach der Art und
Weise erfolgen, wie es jeweils bei dem Server-Projekt eingestellt wurde, unter
Anwendung der eigens daflir vorgesehenen Objekt- Fenster.

Bei bestimmten Fallen, in denen der Web Client Filter, Analyse, Abfragen, usw. ergeben muss, lasst
sich dies dadurch ermdglichen, indem der Server dafiir entsprechend eingestellt wird. Der Server-
Projekt muss den Zugang auf die Dateien (mithilfe der VBA-Scripts) verwalten, sowie die Abfragen
verwalten. Der Web Client wird diese Scripts starten kdnnen, deren Ergebnis in den entsprechenden
Objekt-Fenstern von Movicon verwaltet werden.

Beispiel: Will man die Log-Datei fiir eine bestimmte Periode auch am Client filtern: Der Projektierer
muss die Festlegung der Zugangsquery auf die Log-Datei vornehmen, was unter Anwendung von
vektoriellen Objekten fiir die Benutzer-Schnittstelle mit dem Operator efolgen sollte. Die Parameter der
Query werden dann von einem Script benutzt werden, z.B. mit einer Taste gestartet, wodurch das
Filter am Logfenster bestimmt wird. Der Inhalt des Logfensters wird dann auch am Web Client
verfigbar bleiben.

e  Die zur Erstellung der Reports bei Historischen benétigten Befehle (Crystal Report Engine) sind
nicht am Client unterstiitzt.

1.14. Konfiguration des Clients mit Nur-
Lese-Rechten

Die von Movicon generierten HTML-Seiten fiir die WebClient-Schnittstelle gestatten standardmaBig die
vollstandige Interaktivitdt, wobei es dem Benutzer erlaubt bleibt, Befehle auszufiihren und Daten
einzugeben, sofern er sich ordentlich authentifiziert und den LogOn fiir den Zugang durchgefiihrt hat,
genauso wie es in der Konfiguration im Projekt des Servers vorgesehen wurde.

e Ferner ist es moglich, die Web-Schnittstelle so zu konfigurieren, dass der Benutzer
die Prozessbilder zwar lesen kann (Nur-Lese-Rechte), aber ohne dass er dabei
interagieren kann, unabhdngig von dem LogOn-Status des Benutzers
(Anmeldung).

Um dies zu ermdglichen miissen Sie die entsprechenden Parameter des WebClient-Applets in der mit
dem Prozessbild verkniipften HTML-Seite andern, die auf dem Server von Movicon generiert wurde.

Die standardmaBig definierten Parameter sind folgende:

<PARAM NAME = "MouseMotion" VALUE = "true">
<PARAM NAME = "MouseClicks" VALUE = "true">
<PARAM NAME = "KeyEvents" VALUE = "true">

Wird in den 3 Parametern (bzw. in jedem einzelnen Parameter) der Standardwert "true"
zu "false" bearbeitet, wird der Einsatz der Maus fiir die WebClient-Schnittstelle
ausgeschaltet, wodurch alle Clients als "Read Only" gemacht werden.
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1.15. Die Bilder

Der Benutzer am Client hat Zugang auf die Prozessbilder des Servers, und je nach der Art und Weise,
wie die Prozessbilder projektiert wurden, kann er mit dem System fiir fast alle graphischen Funktionen
interagieren. Es ist jedoch immer ratsam, besonderes Augenmerk auf die Bilder des Projekts zu richten.
Die wichtigsten Punkten, die dabei beriicksichtigt werden sollen, sind folgende:

Graphische Auflésung
Beim Dimensionieren des Fensters am Web Client werden die am Server stehenden Prozessbilder so
dimensioniert, dass die von dem Web Client erforderte GroBe eingehalten wird, wobei keine Kontrolle
an die maximale Grenze durchgefiihrt wird. Dies kdnnte ein Problem sein fiir alle Plattforme,
insbesondere fiir WinCE-Plattforme, wo der Speicherkapazitat begrenzt ist, aber eigentlich auch fiir
Windows 32/64 bit-Systeme, weil die Mdglichkeit besteht, dass der Speicher am Server eventuell
gesattigt wird, falls die Benutzung auBer Kontrolle gerat. Fiir jedes Prozessbild sind deshalb die unten
beschriebenen 4 Eigenschaften vorgesehen, mit denen die Maximale GréBe des Prozessbildes am Web
Client sowie die Maximale GroBe der gesendeten Frames eingestellt werden kdnnen. Werden letztere
klein gehalten, werden die gesendeten Frames klein sein und optimal fiir schmalbandige Verbindungen.

e Max. Breite WebClient: Mithilfe von dieser Eigenschaft kdnnen Sie die maximale Breite fiir
das Prozessbild konfigurieren, wenn es am Web Client visualisiert wird. Wird der Wert auf Null
gesetzt, wird es keine Begrenzung an der Dimensionierung geben

e Max. Hohe WebClient: Mithilfe von dieser Eigenschaft kdnnen Sie die maximale Hohe fiir das
Prozessbild konfigurieren, wenn es am Web Client visualisiert wird. Wird der Wert auf Null
gesetzt, wird es keine Begrenzung an der Dimensionierung geben

e Max Breite WebClient Packet: Mithilfe von dieser Eigenschaft kénnen Sie die maximale
Breite der Frames konfigurieren, welche an den Web Client gesendet wird. Wird der Wert auf
Null gesetzt, wird es keine Begrenzung an der Dimensionierung geben

e Max Hohe WebClient Packet: Mithilfe von dieser Eigenschaft konnen Sie die maximale Breite
der Frames konfigurieren, welche an den Web Client gesendet wird. Wird der Wert auf Null
gesetzt, wird es keine Begrenzung an der Dimensionierung geben

Movicon Web Client I3sst die Bilder an die GroBe des Video-Seite anpassen, aber wenn man zu einer
viel zu hoheren Auflésung projektiert, als die Aufldsung des Geréts selbst, werden die Bilder dann mit
einer angepassten Auflésung erscheinen, wodurch sich ein Verlust an Qualitdt der Bilder ergibt.

Wir empfehlen deshalb Ihnen, die Aufldsung des Bildschirms oder die GroBe der Prozessbilder so nah
an die des Gerats wie mdglich einzustellen.

Nicht unterstiitzte Objekte
Movicon basiert auf vektoriellen Bildern vom Typ SVG (Scalable Vectorial Graphic), die insbesondere
fir eine Web-Architektur bestimmt sind. Unterstiitzt sind am Client alle graphische Objekte und
Symbole auBer:

e  Templates, welche Dialog Box vom Script VBA benutzen
e  ActiveX - Objekte

Fenster
Der Client kann Zugriff auf die Prozessbilder des Servers haben, entweder durch Zeigen auf die
entsprechende (bei der Programmierung erstellte) HTML-Seite, oder mithilfe der Befehle, die in dem
Projekt zur Seiten-Anderung bestimmt wurden.
Allerdings sollten Sie folgende Punkte beriicksichtigen:

e Modale Fenster: Web Client unterstiitzt kein Modalfenster-Management am Client. Deshalb
werden alle Modalfenster, die am Server sind, mit Vollbild-GréBe am Client visualisiert

e Script Dialog Boxes: Diese werden am Client nicht untertstiitzt. Das sollten Sie beim
Projektieren auch beriicksichtigen

e System-Fenster (z.B. Numerisches Pad fiir Touch Screens): Diese sind am Client nicht
unterstitzt

Seiten-Anderung

Alle Befehle zur Seiten-Anderung bestimmte Befehle sind auch am Client verfiigbar. Infolgedessen
kann der Client-Benutzer alle fiir die Navigation bendétigten Schaltflachen (s@amtliche Schaltflachen oder
ein Teil davon, je nachdem, wie es vom Programmierer geregelt wurde) von der Start-Seite aus
verwenden.
Die Performance, welche die Seiten-Anderung am Client betrifft, kdnnen von verschiedenen
Einflussfaktoren abhdngig sein. Die Seitendnderungs-Zeit wird im Allgemeinen von folgenden Faktoren
beeinflusst:

1. Die Menge der anwesenden Objekte und Komponenten

2. Die Ressourcen-Kapazitdt und jene Ressourcen, die am Server benutzt werden
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Wenn Sie eine bessere Performance erzielen wollen, miissen Sie die Informationen dadurch besser
verteilen, dass diese unter mehreren Prozessbildern verteilt werden.

Die Verwendung von Bildern
Die Verwendung von Bildern nimmt Speicher-Ressourcen in Anspruch und Mengen von Daten, die am
Client geladen werden. Die Verwendung von Seiten, die ein sehr groBes Hintergrundsbild enthalten,
hat am Client eine langere Zeit fiir das Offnen zur Folge, je nach dem im Netz verfiigbaren Band.
Ubertragen wird von Movicon nur die Menge der Bilder, die sich veréndern, damit der Verkehr der
graphischen Informationen am besten optimiert wird.

Bilder an Client-Systemen, die auf Mobiltelefon basieren

Entsprechend der UMTS-Technologie wurde der Web Client Midlet fiir Mobiltelefone so konzipiert, dass
der Benutzer auf den Server der Anlage lber Telefon zugreifen kann, ohne dass Bilder unbedingt
visualisert werden. Nachdem der Zugriff vorgenommen wurde, kann der Benutzer mithilfe des
entsprechenden Meniis auswahlen, welche Sache am Telefon visualisiert werden soll, wodurch man
entscheiden kann, ob Prozessbilder zu offnen, oder Alarme, Variablen oder Historisches zu
visualisieren.

Beim Visualisieren der Seiten miissen Sie die beschrankte GréBe des Bildschirms am Mobiltelefonen,
deren reduzierte Verarbeitungskapazitat und auch die knapp vorhandene Band (wie z.B. die mit GPRS)
im Auge behalten.

1.15.1. Zugriff auf den Server

1.16. Zugriff mit Browser

Der Zugriff auf Movicon-Server kann mithilfe von einem normalen Browser erfolgen (z.B. Ms Internet
Explorer), sofern der Server tiber Web-Server-Dienst verfiigt (z.B Internet Information Services).
Wenn der Server Windows 32/64 bit benutzt, ist Verfligbarkeit des Web-Servers ist integriert und
automatisch.

Allerdings mussen Sie die Verfligbarkeit des Web Servers verifizieren, wenn die Konfigurationen
Windows CE oder Windows 32/64 bit Embedded verwendet wird.

Wenn der Server mit einem integrierten Web Server bestiickt ist, brauchen Sie seitens des Web Clients
keine besondere Konfiguration vorzunehmen.

Um den Server zuzugreifen miissen Sie den Pfad auf der URL-Zeile des Browsers tippen, um auf die
gewiinschte HTML am Server zu zeigen:

http:// <ServerIPAddress>/ <VirtualDirectory>/ <ProzessbildName>.html

Dann wird der Browser die HTML-Seite in der Auflésung visualisieren, die wahrend der
Programmierunsphase am Server konfiguriert wurde.

Der Browser wird die HTML-Seite visualisieren, die erstellt und von Movicon am Server in
Programmierung-Modus konfiguriert wurde. Falls Fehler beim Zugreifen auftreten, kénnen diese
folgende Ursachen haben:

1. Server nicht verfligbar: Adresse und Pfad sind falsch oder wurden verandert
Server nicht verfiigbar: Movicon lduft nicht am Server

Zugriff verboten: Der Client besitzt keine Rechte, die zum Verbinden am Server (Benutzer
WebClient = 0 in den Lizenzeinstellungen) erforderlich sind, oder die maximale Anzahl von
gleichzeitig verbundenen Clients wurde (iberschritten

4,  Web Server wurde nicht richtig konfiguriert: Wahrscheinlich wurden die Parameter der
Konfiguration des Web-Servers verdndert, hier empfehlen wir, die HTML-Seite aus dem
Movicon-Server automatisch wieder zu erzeugen: Die Konfiguration wird wiederhergestellt

Wenn Sie einen auf Windows CE basierte Server haben, miissen Sie den Web-Server in das Gerat
konfigurieren. Dazu verweisen wir auf die Informationen vom Hersteller des Gerdts.

Zum Beispiel, die Web-Server-Konfiguration fiir
VIPA-Gerate lasst sich mit dem Internet Explorer
durch Tippen der folgenden Zeile fernbedient
vornehmen:

http://<ServerIPAddress>/WebAdmin/
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In diesem Fall, auf der Seite des Internet
Explorers, offnet eine Seite zur Konfiguration des
Web Servers. Sie konnen alle Sicherheitsebenen
konfigurieren und insbesondere virtuelle
Verzeichnisse, die mit 2 nicht-virtuellen Pfaden
verbunden sind, in diese Seite hinzufiigen. Man
muss tatsachlich immer ein neues virtuelles
Verzeichnis erstellen, das auf denjenigen Ordner
zeigt, auf dem die html-Datei und das Java-Applet
enthalten sind.

Wenn der Server auf Windows CE basiert, missen Sie genau die auf dem Gerat
verfligbaren Hardware-Ressourcen aufpassen. Die in Anspruch genommenen
Ressourcen am Server sind direkt proportional zu den am Web verbundenen
Clients. Um Probleme von Ressourcenknappheit zu vermeiden, reduziert Movicon
CE die maximale Anzahl von gleichzeitig verbundenen Web-Client-Benutzern auf
nur 2.

Wenn Sie Windows CE benutzen, missen Sie vorher die HTML-Datei erstellen,
bevor das Projekt zum Gerat exportiert wird. So wird das Herunterladen des
Projekts auch die HTML-Datei samt Applet zum CE-Gerat kopieren. Die Erstellung
der HTML-Datei erfolgt immer mit dem entsprechenden Befehl auf dem Mend, das
nach Doppelklicken mit der rechten Maustaste auf dem Prozessbild, auf dem
Fenster "Projekt-Explorer", erscheint.

1.17. Zugriff ohne Browser

Der Zugriff des Webclients auf den Movicon-Server kann auch ohne Verwendung eines Browsers
erfolgen. Dies konnte zum Beispiel dann erforderlich sein, wenn ein Anlagenserver (iber keine
Webserver-Dienste verfiigt (zum Beispiel bei WinCE oder Windows Embedded).

In diesem Fall kann der Client-Benutzer das Movicon-Webclient-Applet verwenden (das auf dem Client-
Gerédt vorhanden sein muss) und das Applet Uiber eine Befehlszeile starten.

Hierzu:

1. Die Datei des Movicon-Webclient-Applets auf den Client kopieren, falls sie dort nicht verfligbar ist.
Die Datei ist Folgende:

MovWebClientX.jar
Diese Datei kann sich im Movicon-Installationsordner oder auf der Installations-DVD befinden.

2. Movicon Webclient (iber die Befehlszeile in "Start - Ausfiihren" von Windows oder mit Befehls-Prompt
der DOS-Befehle des auf dem Client verfiigbaren Betriebssystem oder mit einer ".bat"-Datei (oder
Verknuipfung dieser) mit folgender Befehlszeile ausfiihren:

java [-noverify] -jar MovWebClientX.jar [Server] [Prozessbild] [Breite] [Hohe] [Port]
[BenutzerName] [BenutzerPasswort]

Wobei:

e  Server: Name oder IP-Adresse des Movicon-Server-PCs. Dieser Parameter wird vom Applet
verwendet, um in Erfahrung zu bringen, zu welchem Server die Verbindung hergestellt werden
soll. Wird der Parameter nicht geliefert, zeigt das Applet beim Start ein Eingabefeld an, in dem
der Name oder die IP-Adresse des Servers eingegeben werden muss.

e Prozessbild: Name des Prozessbildes, das beim Offnen des Applets angezeigt werden soll. Wird
der Parameter nicht geliefert, zeigt das Applet das als Start-Prozessbild des Server-Projektes
eingestellte Prozessbild an.

e  Breite: Breite in Pixeln des Fensters, das auf den "Java"-Befehl hin gedffnet wird. Der Parameter
ist optional.

e Hohe: Hohe in Pixeln des Fensters, das auf den "Java"-Befehl hin gedffnet wird. Der Parameter
ist optional.

e  Port: Nummer des TCP-Ports, den der Server in Abhdrung gedffnet hat, und der in den
Transportkanal-Eigenschaften eingestellt ist. Der Parameter ist optional; wird er nicht geliefert,
wird der Standard-Port "12233" verwendet.
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Beispiel:

java -noverify -jar "C:\Program Files (x86)\Progea\Movicon11.6\MovWebClientX.jar"
192.168.0.33 Prozessbild1 800 600

oder

java -noverify -jar "C:\Program Files (x86)\Progea\Movicon11.6\MovWebClientX.jar"
192.168.0.33 Prozessbild1 800 600 12233

oder

java -noverify -jar "C:\Program Files (x86)\Progea\Movicon11.6\MovWebClientX.jar"
192.168.0.33 Prozessbild1 800 600 12233 Benutzer Passwort

g

71\

1. Die Java Runtime Machine muss auf dem Client-Gerdt vorinstalliert sein.

2. Werden die beiden Parameter "Breite" und "Hohe" nicht spezifiziert, wird das Applet-
Fenster in der GroBe 400x320 gedffnet. Es empfiehlt sich jedoch, das Fenster zu
dimensionieren, falls das interne Prozessbild angepasst wird.

Der Befehl "Java" wird nur erkannt, wenn der Pfad des Java Runtime-Installationsordners in
die Windows-Umgebungs-Variable "Path" eingefiigt wurde. Andernfalls muss der gesamte
Pfad der ausfiihrbaren Java-Datei spezifiziert werden. In einem Betriebssystem Windows 7

konnte die Befehlszeile wie folgt lauten:

"C:\Program Files (x86)\Java\jre6\bin\java.exe" -noverify -jar "C:\Program Files
(x86)\Progea\Movicon11.6\MovWebClientX.jar" 192.168.0.79 Screen1 800 600

1.18. Zugriff mit Mobiltelefon

Web-Client-Zugriff auf Movicon-Server kann auch durch Ihr Mobiltelefon erfolgen. Dazu miissen Sie
folgende Anforderungen erfiillen:

1. das Telefon muss uber aktiven Internetanschluss verfiigen
2. das Telefon muss den Java 2.0 an Bord installiert haben

Internetzugriff wurde schon auf mehreren Telefonen konfiguriert, sollte aber nicht der Fall sein,
kontaktieren Sie Ihen Telefonhandler und lassen Sie sich beraten, wie man das macht. Bei bestimmten
Geraten sendet der Handler ein SMS zur Autokonfiguration der Verbindung.

Jetzt missen Sie das Web-Client-Midlet in das Telefon laden und installieren:

1. verbinden Sie sich an Internet und laden Sie das Midlet aus www.progea.com\midlet.htm
herunter

2. einmal heruntergeladen Sie werden gefragt, die Anwendung zu installieren. Folgende Meldung
erscheint: "Movicon is not a reliable application. Do you want to continue?". Bestatigen und
beginnen Sie mit dem Installationvorgang

Nach der Installation erscheint auf der App-Seite des Telefons auch das Icon "WebClient", Giber welches
die Applikation gestartet werden kann.

Nach dem Start der WebClient-Applikation muss die Adresse des Servers konfiguriert werden, mit dem
die Verbindung hergestellt werden soll. Im Meniiposten "Settings" konnen die Servereinstellungen
konfiguriert werden; auBerdem kann eine Liste von Servern zur Verbindungsauswahl eingefiigt
werden. Ein Server wird zur Liste hinzugefiigt, indem die visualisierten Felder ausgefiillt werden. Die
zu konfigurierenden Felder sind:

e  Configuration Name: Name des aus der Liste wahlbaren Servers. Es kann ein beliebiger
Name sein.

e Server Name or Address: IP-Adresse oder URL des Servers, mit dem die Verbindung
hergestellt werden soll. Bsp. "Serverl.Projekt.de" oder "192.168.0.48".

e Server Port: Vom Server verwendeter Netzwerk-Port; der Standard-Wert fiir Movicon ist
12233.

Nach der Eingabe der Server-Parameter konnen die Werte gespeichert werden und kann der Server
Uiber den Meni-Befehl "Add" zur Liste hinzugefiigt werden. Sollen dagegen die Parameter eines bereits
in der Liste vorhandenen Servers gedndert werden, wird der Server gewahlt, werden die Parameter
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geandert und wird schlieBlich der Befehl "Save" im Kontextmeni ausgefiihrt. Ein Server kann mit dem
Befehl "Remove" aus der Liste geldscht werden.

Nun wird die WebClient-Verbindung Uliber den Befehl "Connect" ausgefiihrt. Aus der Server-Liste muss
ein Server gewahlt werden, mit dem die Verbindung hergestellt werden soll. Nach der Wahl und
Bestdtigung des Servers kénnte es erforderlich sein, den Befehl "Connect" erneut auszufiihren. Ist das
Telefon nicht Gber ein WiFi-Netzwerk verbunden, muss ein Access-Point spezifiziert werden. Sobald
der WebClient mit dem Server verbunden ist, kénnen mithilfe der entsprechenden Befehle Fenster
gedffnet, Variablen gesetzt werden usw.

iy
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Bemerkung: Kein Server-Prozessbild erscheint, wenn der WebClient verbunden ist.
Stattdessen werden Sie mit einem Menii ausgeriistet, mit einer Liste von Befehlen, die
ausgefiihrt werden sollen. Unter diesen Befehlen werden Sie einen finden, mit dem Sie die
verschiedenen Prozessbilder 6ffnen konnen.

Nach verschiedenen, von Progea untersuchten Proben wurde festgestellt, dass nicht alle
Zugriffspunkte am Telefon (normalerweise gibt es mehrere) einen einwandfreien Zugriff auf
den Server ermdglichen. Normalerweise ist der E-Mail-Zugriffspunkt der zuverldssigste, um
eine gute Verbindungs-Antwort zu bekommen.

Der im Midlet fiir die Erstellung der Variablenliste des Projektes "Get my Variable List"
vorhandene Befehl ist nicht verfiigbar, falls die Echtzeitdatenbank Struktur- und/oder Array-
Variablen enthalt. In diesem Fall gibt der Befehl einen Fehler zuriick. Der Wert einer Array-
oder Strukturvariable kann direkt abgerufen werden, indem ihr Name oder der Name des
Elementes im Menlu "Select Variable" (bspw. " _SysVar_:ActTimeString" oder
"myArray001[0]") eingestellt wird.

1.19. Authentifizierung

Fir den Zugriff des Web Clients auf den Movicon-Server kann die Authentifizierung (Log On oder
Anmeldung) erforderlich sein, je nach der Konfiguration des Projekts am Server.

Zugriff ohne Authentifizierung:
Um ohne Authentifizierung zuzugreifen, geniigt es nur kein Passwort-Management im Serverprojekt
einzuschalten. Auf diese Weise werden die Web Clients direkt zugreifen kénnen, ohne dass dabei eine
Authentifizierung "Log On" verlangt wird.

Zugriff mit Authentifizierung:
Um mit Authentifizierung zuzugreifen, missen Sie das Passwort-Management im Serverprojekt
einschalten. Sobald ein WebClient auf den Server zugreift, wird auf diese Weise das Zugangspasswort
zur Identifizierung und Anmeldung des Benutzers verlangt.
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Es kann vorkommen, dass das Passwort flir die Verbindung eines Web Clients aus
folgenden Griinden wohl verlangt aber nicht akzeptiert wird:

1) Der Server hat die WebClient-Option nicht an der Laufzeit-Lizenz eingeschaltet.

2) Der Server hat Unterprojekte (Tochterprojekte) mit der Option "Netzwerk-Server"
eingeschaltet und denselben TCP-Port fiir den Empfang des Projekts (Mutterprojekts)
eingeschaltet.

3) Bei dem Betriebssystem ist kein IIS installiert (Windows Professional Version)

Alle Zugriffe der Web Clients, welche mit Authentifizierung erfolgen, werden am Log des Systems von
dem Server registriert, wobei der verbundene Benutzer identifiziert wird.

71}

Hat ein Objekt, mit dem interagiert werden muss, nach der ersten Authentifizierung
eine hdhere Passwort-Ebene als jene des authentifizierten Benutzers, wird kein
neues Login verlangt, sondern wird die Interaktion mit dem Objekt einfach gesperrt.
Beim Server muss eine neue Authentifizierung mit einem Benutzer erfolgen, der die

vom Objekt verlangte Passwort-Ebene besitzt. Hierzu geniigt es, die WebClient-

Session neu zu starten, beispielsweise durch ein Refresh der HTML-Seite (oder bei
Midlets Gber den Befehl "Log in as a differet User...").
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1.20. Web Client HTML5
1.21. Uberblick

Movicon integriert einen Webserver auf Basis der WebSocket-Technologie. Dieser ermdglicht den
Zugriff auf die SCADA-Funktionen (ber eine HTML5-Webclient-Session. Das bedeutet, dass
Plattformunabhangigkeit garantiert ist. Jeder Browser, der HTML5-Elemente (z. B. Canvas-Elemente)
unterstiitzt, kann eine Websession starten. Uber die WebSocket-Kommunikation kann die Verbindung
zum Webserver von Movicon hergestellt werden. Nach dem Laden der HTML-Seite "WebClient.html"
(vorhanden im Ordner "WebClientPages" des Movicon-Installationspfades) wird ein Java Script
ausgefiihrt. Dadurch wird die Verbindung zum Webserver von Movicon aufgebaut. Die gesamte
Rechenleistung erfolgt auf Serverseite (Movicon). Die BMP-Bilder der Prozessbilder oder der
Prozessbildabschnitte, die aktualisiert werden miissen, werden vom Server an den Webclient
Ubertragen.

Der in Movicon integrierte Webserver antwortet iiber Port 8080 (Standard-Einstellung). Er ibermittelt
die HTML-Seite "WebClient.html", die ihrerseits den WebSocket liber Java Script am Port 8088 ausfiihrt
(Standard-Einstellung). Beide TCP/IP-Ports kdnnen in den Eigenschaften "Websocket Server" der
Projektressource "Networking" parametriert werden.

Im Unterschied zur Webclient-Funktion auf Basis der Java-Applet-Technologie muss kein Webserver
installiert werden bzw. ein virtueller Ordner auf Movicon-Server-Seite konfiguriert werden. Auf den
Client-Geraten, die den Webclient ausfiihren, muss keine Java Virtual Machine installiert werden, wie
es dagegen fiir den Webclient auf Java-Applet-Basis der Fall ist.

Weitere Informationen zu den Einschrénkungen des HTML5-Webclients finden Sie in der Allgemeines
Kapitel "Web Client Limitierungen".

1.22. Web Client Zugriff iiber HTTPS und
HTTP Protokoll

Webclientzugriff iiber HTTP-Protokoll
Um eine Webclientsitzung im http-Modus (HyperText Transfer Protocol) mit dem Movicon WebSocket
Server einzurichten, fiihren Sie bitte folgende Aktionen aus:

1. Bearbeiten Sie die Eigenschaften "Websocket-Server" der Projektressource "Netzwerkdienste"
und lberpriifen Sie dass:

e Der in der Eigenschaft ,Webserver-Port" festgelegte Wert (Standardeinstellung
'8080")

e  Geben Sie bei der Option ,WebClient-Startprozessbild" jenes Prozessbild an welches
als Startprozessbild fiir den WebClient Zugang verwendet werden soll

2. Das Projekt in Laufzeit (Runtime) starten (Die Runtime evtl mit der Option ,Als Administrator
ausfiihren® starten). Der Websocket-Server ist standardmaBig bereits aktiviert.

3. Die lokale Webclient-Session im Browser mit der Adresse ,http://localhost:8080" starten.

4. Fir den Start der Webclient-Session auf einem Netzwerkgerdt muss der Movicon-Server-
Rechner im Netzwerk erreichbar sein (eventuell die Firewall, das Antivirenprogramm usw.
Uberpriifen). Den Browser offnen und die Adresse ,http://<Servername>:8080" eingeben.
Dabei ist <Servername> der Windows-Name des Rechners, auf dem der Movicon-Server
installiert ist und lauft

Bemerkung: Man kann einen beliebigen Wert fiir den

u "Webserver-Port" festlegen (Standard '8080"). Es muss
jedoch sichergestellt werden, dass keine Konflikte mit
anderen gestarteten Anwendungen im System auftreten
die evtl. den gleichen Port verwenden.

Webclient mit HTTPS-Protokoll
Es ist mdglich, eine Webclient-Session mit sicherem Kommunikationsprotokoll HTTPS (HyperText
Transfer Protocol over Secure Socket Layer) zum Websocket-Server von Movicon zu starten. Fiir den
Movicon-Websocket-Server muss ein SSL-Zertifikat (Security Socket Layer) erstellt worden sein. Das
Zertifikat muss von einer Zertifizierungsbehorde (CA) stammen, welche authentifiziert und garantiert,
dass die Kommunikation zwischen Webclient und Webserver verschliisselt erfolgt.
Fir die Konfiguration des HTTPS-Zugriffs:
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1. Beziehen Sie ein gliltiges SSL-Zertifikat, das von einer Zertifizierungstelle ausgestellt wurde,
z.B. eine ,*.CRT" Datei, zusammen mit dem privaten Schlissel ,*.KEY" und konvertieren Sie
die ,*.CRT" Datei in eine Datei vom Typ ,*.DER" (mittels eingenem Tool).

2. Aktivieren Sie in den Eigenschaften ,Netzwerkdienste — Websocket-Server" die Option ,Sicherer
Websocket"

3. Klicken Sie auf , Zertifikat erstellen™ um die , WebCfg.xm[" Datei im Projektordner zu generieren.

4. Bearbeiten Sie die ,WebCfg.xml* Datei und legen Sie die Pfade fest, um die Zertifikatsdateien
,.DER" und ,*.KEY" zu erreichen

5. Offnen Sie die Seite auf WebClient Seite, z.B. die Adresse https://URL_SITE:8080

Dabei ist "URL_SITE" die URL-Adresse, die verwendet wurde, um das SSL-Zertifikat bei der
Zertifizierungsstelle anzufordern, und 8080 ist der Wert des standardmdBig in den
Projekteigenschaften "Networking - Websocket-Server" eingestellten TCP-Ports.

Sobald der Webclient im HTTPS-Modus auf die Website zugreift:

1. Sendet der Webserver das Movicon-Zertifikat, das in der Datei WebCfg.xml eingestellt wurde.

2. Fordert der Webclient das Zertifikat bei der Zertifizierungsstelle (CA) fiir die Website "Site-
Name" an, die in der Adressleiste angegeben wurde.

3. Vergleicht der Webclient die beiden Zertifikate auf ihre Glltigkeit: das Zertifikat der
Zertifizierungsstelle und das Zertifikat des Movicon-Websocket-Servers.

Die Zertifizierungsbehdrde (CA - Certificator Authority)

'q kdnnte ein SSL-Zertifikat in einer "*.CER"-Datei
ausstellen. In diesem Fall muss die "*.CER-Datei in eine
"* DER"-Datei umgewandelt werden. Hierfiir gibt es
eigene Konversionstools. Diese beiden Dateien miissen
anschlieBend in der Datei "WebCfg.xml" eingestellt
werden, die vom  Movicon-WebSocket-Server
verwendet wird.

Die Annahme des SLL-Zertifikats wahrend der

'q Ausfiihrung des Webclients mit einer HTTPS-
Verbindung kann je nach verwendetem Browsertyp
variieren: Bitte die SSL-Einstellungen des Browsers
Uberprifen.

1.23. Schnellanleitung

Start einer HTML5-Webclient-Session
1. Das Projekt in Laufzeit (Runtime) starten. Der Websocket-Server ist standardmaBig aktiviert.
2. Die lokale Webclient-Session im Browser mit der Adresse http://localhost:8080 starten.
3. Fiir den Start der Webclient-Session auf einem Netzwerkgerat muss der Movicon-Server-Rechner im
Netzwerk erreichbar sein (eventuell die Firewall, das Antivirenprogramm etc. tiberpriifen). Den Browser
offnen und die Adresse http://<Servername>:8080 eingeben. Dabei ist <Servername> der Windows-
Name des Rechners, auf dem der Movicon-Server installiert ist.

Start einer HTML5-Webclient-Session mit HTTPS
1. Die Eigenschaft "Secure Websocket" in den Eigenschaften "Networking - WebSocket-Server"
einstellen (der Websocket-Server ist standardmaBig aktiviert).
2. Die Datei WebCfg.xml im Projektordner Uiber die Schaltflache "Zertifikat erstellen" erstellen.
3. Die Datei WebCfg.xml offnen und darin den Pfad der von der Zertifizierungsbehdrde (CA)
ausgestellten Zertifikate *.der und *.pem einstellen.
4. Das Projekt starten (Runtime).

e Fir den Start der lokalen HTTPS-Webclient-Session den Browser mit der Adresse
https://localhost:8080 &ffnen.

e  Fiir den Start der Webclient-Session auf einem Netzwerkgerdt muss der Movicon-Server-
Rechner im Netzwerk erreichbar sein (eventuell die Firewall, das Antivirenprogramm etc.
Uberpriifen). Den Browser offnen und die Adresse https://<Servername>:8080 eingeben.
Dabei ist <Servername> der Windows-Name des Rechners, auf dem der Movicon-Server
installiert ist.

Start einer HTML5-Webclient-Session mit Verwaltung der Alarmtone
1. Das Projekt in Laufzeit (Runtime) starten. Der Websocket-Server ist standardmaBig aktiviert.
2. Fir den Start der lokalen Webclient-Session mit Verwaltung der Alarmtdne im Browser die Adresse
http://localhost:8080/?B=1 eingeben.

26



NB: Zur Deaktivierung der Statusleiste den Parameter
'q auf den Wert &apos;0&apos;: "?/B=0" einstellen.

3. Fiir den Start der Webclient-Session auf einem Netzwerkgerat muss der Movicon-Server-Rechner im
Netzwerk erreichbar sein (eventuell die Firewall, das Antivirenprogramm etc. tiberpriifen). Den Browser
offnen und die Adresse http://<Servername>:8080/?B=1 eingeben. Dabei ist <Servername> der
Windows-Name des Rechners, auf dem der Movicon-Server installiert ist

4. Soll ein anderes Prozessbild als das standarméaBige Start-Prozessbild geoffnet werden, in die
Adressleiste des Browsers den Prozessbildnamen mit folgender Syntax eingeben:

http://localhost:8080/Prozessbildname?B=1
oder
http://localhost:8080/Prozessbildname/?B=1

oder
https://localhost:8080/Prozessbildname?B=1

Dabei ist "Prozessbildname" der Name des auf der Webclient-Seite anzuzeigenden Prozessbildes.

1.24. Verwaltung der Alarmtone des
Projektes

In einer Webclient-Session kann die Verwaltung der akustischen Alarmmeldungen aktiviert werden.
Hierzu wird zur HTTP-Adresse der Parameter "?/B=1" hinzugefiigt, um im Frame der Webclient-Seite
die Statusleiste mit der Schaltflache "Sound On" zu visualisieren. Diese Schaltflache lasst die Alarmténe
aktivieren, unabhdngig von der visualisierten Projektseite. StandardméaBig sind die Tone deaktiviert.
Mit Klick auf die Schaltflache werden sie aktiviert.

Beispiel: Wird im Browser die Adresse "http://localhost/?B=1" eingestellt, erscheint die Statusleiste im
Webclient-Frame. Die Statusleiste enthdlt die Schaltflache "Sound On".

Die Tonwiedergabe des Browsers folgt derselben Logik der Movicon-Tonwiedergabe (siehe Kapitel
"Verwaltung der Alarmtone™).

Die Deaktivierung oder die Aktivierung der Téne im Movicon-Projekt beeinflusst nicht die Deaktivierung
oder Aktivierung der Alarmtone in der Webclient-Ausfiihrungsinstanz oder umgekehrt.

Auch wenn die Statusleiste aktiviert wird, kann in der Browser-
u Adresse ein anderes Prozessbild als jenes der Eigenschaft "Start-

Prozessbild" in der Ressource "Networking - WebSocket-Server"

eingestellt werden. Die Syntax hierfiir ist:

http://[Servername]:[Portnummer]/[Prozessbildname]?[Parameter]

Der Parameter kann B=1 oder B=0 sein.

Beispiel:

"http://localhost:8080/screen2?B=1"

Ebenfalls verwendet werden kann folgende Syntax:
http://[Servername]:[Portnummer]/[Prozessbildname]/?[Parameter]

Beispiel:
"http://localhost:8080/screen2/?B=1"

Audio APIs. Somit ist er nicht mit der Alarmton-
Verwaltung kompatibel.

ﬁ Der Browser Internet Explorer unterstiitzt nicht die Web

1.25. HTML5-Eigenschaften

Fir weitere Informationen zu den Ressourceneigenschaften "Networking - Websocket-Server" siehe
das Kapitel "Eigenschaften der Ressource WebSocket-Server" im Movicon-11-Programmierhandbuch.
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1.26. Zugriff ilber Smartphones oder
Tablets

Alle Browser, die Canvas-Elemente unterstiitzen, konnen die Webclient-HTML5 von Movicon ausfiihren.
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